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 المقذيـــــة

تقنيات الدعلومات  وظفت التطورات الحاصلة فيقد  الإرىاب أف، لشا لاشك فيو
في العصر الراىن ، حتى أصبح  العديد من الوسائل الالكتًونيةبظهور  الدتمثلةو  ةالحديث

ثورة الانفجار الدعرفي ، لدا أحدثو ىذا  أويطلق على ىذا العصر بعصر الثورة الدعلوماتية 
العصر من تطور في الحياة السياسية والمجتمعية ، وبالتأكيد ىنالك العديد من القضايا التي 
ترتبت على ظهور التقنيات الحديثة في لستلف المجالات ، وما يهمنا اليوـ ىو توضيح 

ا يسمى )بالإرىاب لساطر تقنيات الدعلومات في العصر الراىن ودورىا في ظهور م
سواء   الإرىابيةالالكتًوني(، الذي استخدـ كل وسائل التقنيات الحديثة لخدمة العمليات 

والتواصل  الإرىابيتُتجنيد عدد من ل شبكة الانتًنيتالاتصاؿ ب كاف ذلك عن طريق
 الأقمار عبرسلكية اللاالشبكات السلكية و بمن خلاؿ الاتصالات  أومعهم وتدريبهم ، 

 .عية وما يتبعو من عمليات تجسس صطناالا
الدشاكل التي  أىم منولساطره الالكتًوني  الإرىاب ظاىرةمواجهة  لقد أصبحت

ة ابتكار وسائل وتقنيات معلوماتية حديث تواجو الحكومات الدعاصرة ، لذلك ومن خلاؿ
 ، وىذا ما اصرامة وتشدد أكثر ةوجعل تنقلاتو الافتًاضي الإرىابلحد من حركة ا ىدفها
 .  إليوالتطرؽ  بحثوؿ الانزسوؼ 

العديد من التطورات العلمية الذامة في لراؿ تقنيات الدعلومات  تحدث : بحثمشكلو ال
لشا قدمو  افعليو اثن تلفنس سمي بالعصر الرقمي الذي لا ظهور عصر جديد إفُالتي أدت 

 الحياة السياسيةعلى ذلك وما انعكس بو  الواقعمن خدمات ملموسة على ارض 
الراىن عصر التديز  في الدقابل ، ية من رفاىية وتطور في لستلف لرالات الحياة المجتمعو 

 اعلبشكل ف أسهمت ولا تزاؿ تسهمالتي  ةالحديث ةبظهور العديد من الوسائل التكنولوجي
ما ىذا و  عن طريق بث ونشر الرعب والخوؼ ،ظواىر غريبة على لرتمعاتنا  وزر بفي 

 بالإجابة بحثال ةمشكل تحديدالالكتًوني ، من ىنا نشكن  رىاببالإ اصطلح عليو اليوـ
 : الآتيةعلى التساؤلات 
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 .؟ الالكتًوني  الإرىابىو ما :  أولاً 
 الالكتًوني ؟. الإرىاب: ما ىي لساطر  ثانياً 

 الالكتًوني ؟. الإرىابثالثاً : كيف نحدد دوافع وخصائص 
 الالكتًوني ؟.  الإرىابأشكاؿ  أىمرابعاً : ما ىي 

 الالكتًوني ؟. الإرىابخامساً: ما ىي ابرز طرؽ مكافحة 
في سبيل الوصوؿ  الأساسيةالبحث لذو من الخطوات  أىداؼتحديد  فإ أىداؼ البحث :

بحث فاف ال ،الدعافً ، ولغرض تحقيق ذلك الأثرلذا والتي سيكوف قيقة الحنتائج تلك ال إفُ
 :الآتية الأىداؼسعى لتحقيق ي

 .بصورة خاصة  الالكتًوني  بشكل عاـ والإرىاب الإرىابالتعرؼ على  .1
 الدولة الددنية. الالكتًوني على المجتمع ومؤسسات الإرىابتوضيح لساطر  .2
 .الالكتًوني  الإرىابدوافع وخصائص تحديد  .3
 .الالكتًوني  الإرىاب أشكاؿالتعرؼ على  .4
 الالكتًوني . الإرىاببياف  طرؽ ومكافحة  .5

بحث ال افي ىذ التحليلي الوثائقي والوصفي تُالدنهج نااستخدم:  حثبال يةمنهج
على  والإطلاعالدنهج الوثائقي نشكننا من التعرؼ  أفحيث  الدوضوعلدلائمتهما مع طبيعة 

تحليل  وصف في نافسوؼ يساعدالتحليلي الدنهج الوصفي  ذات الصلة ، أماالدراسات 
 الالكتًوني . والإرىابوتفستَ تقنيات الدعلومات 

ثلاثة مباحث ومقدمة وخاتدة ، يناقش الدبحث الأوؿ  إفُقسم البحث : ىيكلية البحث 
 الإرىابوأنواعو وطرؽ استخدامو ، أما الدبحث الثاني فتناوؿ واقع  الإرىابمفهوـ 

 الإرىابالالكتًوني ولساطره وأشكالو ، ويتًكز الدبحث الثالث على مناقشة دوافع 
 النتائج والتوصيات. أىمئصو وطرؽ مكافحتو ، والخاتدة تتضمن الالكتًوني وخصا

 

 اٌانثاحث                                                                   
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 المثحث الأول 
 الانكتروَي وأَىاػه وطرق استخذايه الإرهابيفهىو 

 
  الانكتروَي الإرهابالمطهة الأول : يفهىو 

وطرؽ استخدامو لابد من  أنواعوالالكتًوني وبياف  الإرىابالخوض في مفهوـ  قبل
 :الآتيلغةً واصطلاحاً وعلى النحو  الإرىابتأصيل لفظة  إفُ الإشارة

 لغةً واصطلاحاً  الإرىابولاً : أ
، 1))ستًىبو أمصدر مشتق من )رىََبَ( بمعتٌ خاؼ ويقاؿ أرىبو و  الإرىابلغةً : 

رىبة ورىباً بالضم ورىباً بالتحريك أي خاؼ ورىب الشيء رىبا ورىب بالكسر يرىب 
 ةعشر  تاأثن الإرىاب، وقد ذكرت لفظة (2)ورىبا ورىبة خافو والاسم الرىب والرىبى...

ياَ ، قاؿ تعافُ: ))(3)مرة في القراف الكريم وجاءت بعدة معاف من بينها الخشية وتقوى الله
 التِتِي أنَػْعَمْتُ عَلَيْكُمْ وَأَوْفُوا بِعَهْدِي أُوؼِ بعَِهْدكُِمْ وَإِيتِايَ بَتٍِ إِسْرَائيِلَ اذكُْرُوا نعِْمَتِيَ 

تَُِْ اثػْنػَتُِْ ، وقاؿ تعافُ: ))(4)(( فاَرْىَبُوف اَ ىُوَ إِلهَوٌ وَاحِدٌ  ۖ  وَقاَؿَ اللَّتُِ لَا تػَتتِخِذُوا إِلذهَ  ۖ  إِندتِ
ةٍ وَمِنْ ربِاَطِ الْخيَْلِ وقاؿ تعافُ: )) (.5)(( فإَِيتِايَ فاَرْىَبُوفِ  وَأَعِدُّوا لَذمُْ مَا اسْتَطعَْتُمْ مِنْ قػُوتِ

وَمَا تػُنْفِقُوا  ۖ  تػُرْىِبُوفَ بِوِ عَدُوتِ اللَّتِِ وَعَدُوتِكُمْ وَآخَريِنَ مِنْ دُونِِِمْ لَا تػَعْلَمُونػَهُمُ اللَّتُِ يػَعْلَمُهُمْ 
 .(6)((مْ وَأنَػْتُمْ لَا تُظْلَمُوفَ مِنْ شَيْءٍ في سَبِيلِ اللَّتِِ يػُوَؼتِ إِليَْكُ 

 الأصلوقد أقر المجمع اللغوي للغة العربية باف كلمة " إرىاب " ىي كلمة في 
خاؼ ، وأرىب بمعتٌ  أيالفعل " رىََبَ"  أصل إفُ إرجاعهاحديثة على اللغة ونشكن 

ىي مصدر الفعل أرىب ، وتستعمل الرىبة في اللغة العربية للتعبتَ  إرىابخوؼ، وكلمة 

                                                           
 .  333ابن منظور . لسان العرب ، ص  (1)

                                      www.lesanarab.com/kalima للمزٌد من الإٌضاح عن الفعل " رَهَبَ " ٌراجع الموقع المتاح :       ( 2)

 .  325محمد فؤاد عبد الباقً . المعجم المفهرس لألفاظ القران الكرٌم . ص( 3)

 . 40سورة البقرة الآٌة ( 4)

 . 51سورة النحل الآٌة ( 5)

 .60ٌة ( سورة الأنفال /الآ6)

http://www.lesanarab.com/kalima/
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مالية والإرىابي ىو وصف  أوطبيعية  أوعن الخوؼ والفزع الذي يأتي من قوة حيوانية 
. ويرى الدكتور (7)سياسية أىداؼيطلق على الذي يسلك سبيل العنف لتحقيق  أفنشكن 

لديل عن القصد، والقصد ىو الطريق ىو تصرؼ منحرؼ يعتٍ ا الإرىابلزمد موسى باف 
 إفُ أواحد الطرفتُ  إفُالدتطرؼ ىو الذي نشيل  أوالواسع الديسر للسلوؾ فيو، والدنحرؼ 

ذ ػػػػػػػػفق منػػػػػػمت الإرىابيل ػػػػػػػمفهوـ العم أف. والدلاحظ (8)احد جانبي ىذا الطريق الديسر
 اف الخوؼ والتخويف. ػػػػػػمع إفُالوىلة الأوفُ 

فالإحصاء الصحيح  الإرىابتثار مشكلة تعريف  أف: كاف طبيعياً  اصطلاحاً  أما
بتُ جناحيو كل الشرور التي  الإرىابيضم  أفلا معتٌ لو، وليس معقولاً  الإرىابيةللأفعاؿ 

وبتُ غتَه من صور السلوؾ  الإرىابالتمييز بتُ  أفتحدث في ىذا العافَ ، كما  أفنشكن 
. لذذا ذىب (9)الإرىابعندما يتعلق بمعرفة الحجم الحقيقي لظاىرة  وأنذيتأمر لو  الإجرامي

وعدَوىا من اخطر الظواىر التي  الإرىابفقهاء القانوف والسياسة في تعريف ظاىرة 
يشهدىا المجتمع الدوفِ في وقتنا الحاضر وقد شغلت الناس أفراداً وجماعات ودولاً 

، ليس لدمتلكات الناس ووسائل عيشهم  اوواسع امباشر  اومؤسسات ، لأنِا شكلت تهديد
ودمرت لرتمعاتهم وجعلتهم يعيشوف في رعب دائم متصل وخوؼ  أرواحهمبل خطفت 

 اخذ يلازمهم ليلاً ونِاراً.
 أعماؿكلمة قدنشة، بدأ استخدامها في القرف الثامن عشر للتعبتَ عن   الإرىاب فإ

 الأمرلسياستها، ثم تطور  إخضاعهمالعنف التي تقوـ بو الحكومات ضد شعوبها بهدؼ 
 الأفرادالتجزئة الذي يقوـ بو  إرىابعلى  أساسيوأصبحت الكلمة تطلق بشكل 

 الإجرامية الأفعاؿبأنو "  الإرىاب. عرفت الجمعية العامة للأمم الدتحدة (10)والجماعات
الرعب في نفوس شخصيات  إثارة أىدافها أوضد دولة من الدوؿ من شأنِا بحكم طبيعتها 

 . (11) في نفوس العامة " أو الأشخاصجماعات من  أومعينة 

                                                           
 .  5رسمٌة سعٌد عبد القادر ، لٌلى رشاد البٌطار . رؤٌة عٌنة من طلبة الجامعات الفلسطٌنٌة لظاهرة الإرهاب ،ص ( 3)

 .13- 16( د. محمد موسى عثمان، الإرهاب : أبعاده وعلاجه، ص8)

 .5ص ( د. احمد إبراهٌم مصطفى سلٌمان، الإرهاب والجرٌمة المنظمة التجرٌم وسبل المواجهة ،9)

 .93( ادونٌس العكرة، الإرهاب السٌاسً: بحث فً أصول الظاهرة وأبعادها الإنسانٌة ،ص10)

 .55، ص2004( وثائق مؤتمرات الجمعٌة العامة للأمم المتحدة حول الإرهاب لسنة 11)
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ياً  أالعنف والتهديد بو  أفعاؿبأنو " كل فعل من  الإسلاميوعرفتو منظمة التعاوف 
 إلقاء إفُجماعي يهدؼ  أوفردي  إجرامييقع تنفيذاً لدشروع  أغراضو أوكانت بواعثو 

 أوواعرضهم  وأمنهمتعريض حياتهم  أوترويعهم بإيذائهم  أوالرعب بتُ الناس 
    ( 12)حقوقهم..."

الصادرة عن مؤتدر وزراء الداخلية  الإرىابوعرفت الاتفاقية العربية لدكافحة 
بأنو " كل فعل من  الإرىاب  - 1998نيساف  22اتفاقية القاىرة في  -والعدؿ العرب 

 أوفردي  إجرامييقع تنفيذاً لدشروع  أغراضو أوو ياً كانت بواعثأأو التهديد العنف  أفعاؿ
 أوتعريض حياتهم  أوترويعهم بإيذائهم  أوالرعب بتُ الناس  إلقاء إفُجماعي يهدؼ 

العامة  الأملاؾ أوبأحد الدرافق العامة  أوللخطر وإلحاؽ الضرر بالبيئة  أمنهم أوحرياتهم 
 . (13)"أو الخاصة

بعد  أمريكا أطلقتهاالتي  الإرىابلقد ارتبطت عملية حشد التحالف لدناىضة 
بمواضيع شكلَت )الدداخل  2001 أيلوؿالحادي عشر من  أحداثعلى  أياـ أربعة

الفكرية( لفهم العرب والدسلمتُ للحملة التي اتسمت بالتسرع والاندفاع بتوجيو التهم 
 الإرىابقتُ ، وأوؿ ىذه الدداخل كاف ربط جزافاً وطالت بعض الشركاء والحلفاء الساب

 - 2002السابق جورج دبليو بوش )  الأمريكيبالإسلاـ ، فقد وصف الرئيس 
الدوفِ بأنِا )حملة صليبية( وعاد فاتهم  الإرىاب( حربو التي شرع بها ضد 2008
 . (14)2002بالزيف في مطلع آب  الإسلاـ

 
 

                                                           
 .2006( للمزٌد ٌراجع: مؤتمر قمة منظمة التعاون الاسلامً حول الإرهاب عام 12)

 .  63والبحوث . تشرٌعات مكافحة الإرهاب فً الوطن العربً ، ص مركز الدراسات ( 13)

؛ د. احمد فتحً سرور، المواجهة القانونٌة 15( مصطفى الدباغ.  امبراطورٌة تطفو على سطح الإرهاب دار الفارس للنشر والتوزٌع ، ، ص14)

 .143ص، 2للارهاب، ط
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 دونالد رامسفلد الأسبق الأمريكيأشار وزير الدفاع  ،وفي ذات الشأف
(DonaldRumsfeld)(15) ُبقولو : "  الإرىابلدفهوـ النصر على  الأمريكيةالرؤية  إف

ننجح في  أف: اعتقد انو من غتَ المحتمل  الآتيةبالطريقة  الإرىابالنصر على  أميز أنا
تغيتَ طبيعة البشر ..." واستطرد قائلا " كما انو بسبب نِاية الحرب الباردة ، وحرب 
الخليج، التي علَمت الناس عدـ جدوى مواجهة جيوش برية وقوات بحرية وجوية كبرى، 

يهددوا الولايات  أفبدأت بعض البلداف بالبحث عن طرؽ غتَ لشاثلة نشكنهم من خلالذا 
التوتر ، كما فعل الذين قادوا الطائرات  إثارةالغربية بالتكاثر وعبر الدتحدة والدوؿ 

وبقية  الأمريكيالشعب  إقناعىو  الإرىابوالحقوا بنا الضرر" وأضاؼ: " النصر على 
حتى  أوسنة  أوتنتهي في شهر  أفشعوب العافَ، باف ىذه ليست مسالة سريعة نشكن 

يرغبوف باستعماؿ تلك الأسلحة  أناسمع خمس سنوات في عافَ مليء بالأسلحة الفتاكة، 
 .(16)النصر " برأيونحن نستطيع نفعل ذلك كدولة وفي ذلك سيكوف 

لا  الإصلاحالذين يدعوف  الأمريكيوفسياسة الخوؼ التي ينتهجها الوعَاظ  فإ
والتفرَد والقوَة الغاشمة والرغبة في الذيمنة وخوض الدعركة على  الأحاديةتنسجم والحرب 

فعالة على الددى القصتَ،  أداةارض الخوؼ نفسها، فالخوؼ الذي تبعثو القوة العسكرية 
. فعندما انتاب دونالد رامسفلد القلق لفتًة الإرىابلكن الخوؼ الحقيقي ىو سلاح 

نوف الدوفِ قبل الحرب على العراؽ، اعد وجيزة بشأف انسجاـ الحرب الوقائية مع القا
حرب العراؽ فَ تكن حرباً تقليدية وإندا حرباً  أفوأعلن  الأجواءبوش  الأمريكيالرئيس 

  . (17)الإرىابضد 
 
 

                                                           
، وأصول جده الأكبر تعود إلى القرن التاسع عشر. ألمانٌا هاجر منها إلى أمرٌكا . وهو الشخص ولد فً مدٌنة إٌفانستون فً ولاٌة الٌنوٌس(  15)

وكان أٌضاً الأصغر عندما كان وزٌراً للدفاع فً زمن الرئٌس الأمرٌكً جٌرالد   2006- 2001الأكبر عمراً الذي ٌتولى منصب وزٌر الدفاع من 

 http://ar.wikipedia.org/wikiفورد. للمزٌد ٌنظر:   

ٌة للطباعة نقلاً عن : انتصار ابراهٌم عبد الرزاق وصفد حسام الساموك . الاعلام الجدٌد : تطور الاداء والوسٌلة والوظٌفة، بغداد : الدار الجامع( 16)

 . 25، ص  2011والنشر ، 

 .19- 9( بنجامٌن ر. باربر. امبراطورٌة الخوف الحرب والإرهاب والدٌمقراطٌة، ص13)
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تلك الحرب التي شنتها الولايات الدتحدة تحت مسمى الحرب ضد  أفولاشك في  
تختلف عن كافة الحروب التي سبقتها كونِا تغطي العافَ كلو، واخطر ما فيها  الإرىاب

 وىو تأويل منحرؼ ويتعارض مع الدادة الإرىاب( ضد  الحرب الوقائية ) استًاتيجية
 .(18)الدتحدة الأمم( من ميثاؽ 51)

  2005( لسنة 13وفقاً لقانوف رقم ) الإرىابوذىب الدشرع العراقي بتعريف 
 أوجماعة منظمة استهدؼ فرداً  أويقوـ بو فرد  إجراميوفُ بأنو " كل فعل الدادة الأ
بالدمتلكات  الأضرارغتَ رسمية وأوقع  أومؤسسات رسمية  أوجماعات  أو أفرادلرموعة 
 إدخاؿ أوالوحدة الوطنية  أوالاستقرار  أو الأمتٍبالوضع  الإخلاؿالخاصة بغية  أوالعامة 

 .(19)الفوضى تحقيقاً لغايات إرىابية " إثارة أوالرعب والخوؼ والفزع بتُ الناس 
سياسية واقتصادية  أبعادظاىرة اجتماعية ذات  الإرىاب فإخلاصة القوؿ ، 

مبررات ذلك النوع من العنف  إفُتيار بذاتو ، دوف النظر  أووثقافية ، تعبر عن اتجاه معتُ 
 .أخلاقيلزاولة تقييم دوافعو بمعيار  أوالجماعي 

 
 
 
 
 
 
 
 
 
 

                                                           
؛ د. عمرو رضا بٌومً، دولة الإرهاب بٌن الشرعٌة الدولٌة والامن القومً: دراسة تطبٌقٌة 23-11راجع: امٌن شلبً، امرٌكا والعالم، ، ص( 18ٌ)

 .20على قضٌة جوانتانامو، ص

( ٌنظر: كفاح صالح 20) http://www.iraq-lg-law.org/ar/content/ru ( ٌراجع الموقع المتاح للإطلاع على قانون مكافحة الإرهاب:19)

  . 14-1الاسدي ، محمد دواد شبع ، صفاء مجٌد المظفر . الجامعة ودورها فً مكافحه الإرهاب ، ص

http://www.iraq-lg-law.org/ar/content/ru


         

 ن والعلوم السياسية / جامعة ديالىو ــكلية القان           مجلة العلوم القانونية والسياسية / عدد خاص            
326 

 الانكتروَي الإرهاب أَىاعالمطهة انثاَي : 
 التقليدي  الإرىاب:  أولاً 

. كالاعتداء الإنسافعلى حقوؽ  اوصرنز االتقليدي اعتداء سافر  الإرىابيعد 
على الحق في الحياة لدا ينطوي عليو من جرائم القتل الدباشر، فضلًا عن إلحاؽ العديد من 

الجسمانية والبدنية وحرية الرأي والتعبتَ ... افٍ، وبالتأكيد فاف لرمل ىذه  الأضرار
ية تكوف لزسوبة ومدروسة ومقيدة وفق الضوابط القانونية والدبادئ الدول الإرىابيةالجرائم 

من خلاؿ السمات التي يتصف بها  الإرىابلحقوؽ الإنساف ونشكن تدييز ىذا النوع من 
 : (20)وىي
  والدمتلكات للخطر . الأرواحعمل عنيف يعرض 
  مصافٌ تابعة لدولة ما . أومؤسسات  أوأفراد  إفُموجو 
 . عمل يسعى لتحقيق أىداؼ سياسية باستخداـ القوة التقليدية 
  أمواؿ . أو أشخاصأي عمل يكوف موجو ضد 

 إفُالتقليدي وإندا ليكوف مدخلًا  الإرىابولسنا بصدد الدخوؿ في تفاصيل 
الالكتًوني موضوع البحث ، فنتيجة للتطورات الحاصلة في عافَ الحاسوب  الإرىاب

والاتصالات ودخولنا في العصر الرقمي، عصر السرعة والانفجار الدعلوماتي ، فقد 
لرتمع ولكل المجتمعات وبأسعار تكاد  أوأصبحت التقنية الدعلوماتية متاحة لكل فرد 

الثالثة ما يعرؼ بالإرىاب الالكتًوني والذي  ةالألفيتكوف لرانية، لذلك ظهر ومنذ بداية 
 يعد إرىاب من نوع جديد ، وىذا ما سوؼ نحاوؿ تسليط الضوء عليو .

 الالكتًوني : الإرىاب:  ثانياً 
حظي عصر الازدىار الالكتًوني والانتشار السريع لشبكة الانتًنيت العالدية ومع 

كومة الالكتًونية والتجارة وتطبيقاتو وخاصة في لراؿ الح الآفِاستخداـ الحاسب 
الالكتًونية بكل أنشطتها وخدماتها كما ىو الحاؿ في الدوؿ الأوربية وبعض الدوؿ العربية  

الالكتًونية الحديثة  الأنظمةف تطبيق إالعربية الدتحدة وغتَىا، وبالتافِ ف الإماراتكدولة 
فعل ىذه التقنيات العالية ، وبوأنداطهاشؤوف الدولة بدَؿ وغتََ كل أشكاؿ الحياة  إدارةفي 
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فأف حدود الدوؿ تكوف مستباحة بأقمار التجسس والبث الفضائي، خاصة واف عالدنا 
والسياسي،  وبناء على ذلك  الأمتٍالعربي والإسلامي كاف ولا يزاؿ ساحة للاستهداؼ 

الدنظمات للإضرار بالغتَ والقياـ  أو الأفرادفقد جرى توظيف التقنيات الرقمية من قبل 
 . (21)ومن ىنا ظهر ما يعرؼ بالإرىاب الالكتًوني الإجراميةبالأعماؿ 

الحديث  الإرىابالالكتًوني بأنو " ذلك النوع من  الإرىابىذا وينطلق تعريف 
الذي وظف وأستثمر تقنيات الدعلومات والاتصالات في العصر الراىن بشكل يلائم 
متطلباتو ومنطلقات بث الخوؼ وزعزعة الاستقرار في البلاد " ، ويعد ىذا النوع من 

 الإرىاباحد الظواىر الحديثة التي ظهرت مؤخراً ، ولغرض تسليط الضوء على  الإرىاب
 عاريف وكالاتي :الالكتًوني نعرض بعض الت

الالكتًوني ىو "ذلك النشاط الذي يستخدـ وسائل غتَ قانونية يقوـ بو  الإرىاب
عدة أشخاص من خلاؿ استخدامهم لكل وسائل العصر الرقمي الحديث  أوشخص ما 

.ويعرفو جميل عبد (22)لزددة " أغراضوالدتمثل بتقنيات الدعلومات والاتصالات لتحقيق 
الحديث الذي يعتمد بصورة كلية على استخداـ كل  الإرىابمن  ذلك النوعالباقي بأنو "

الوسائل والإمكانيات العلمية والتقنية لشبكات الانتًنيت وشبكات الاتصالات 
ات ػػػػالجماع أوراد ػػػػػػػضرر بالأفػػػػػب وإلحاؽ الػػػاؿ الخوؼ والرعػػػػػالدعلوماتية في سبيل إدخ

 .(23)"ؤسسات الحكوميةالد أوالددنية 
معظم البلداف العربية والأجنبية بدأت  استًاتيجياتف أوكما ىو معلوـ للجميع ب

تعتمد بشكل أساسي في كل تعاملاتها على وسائل الاتصالات الحديثة وخصوصا 
التعاملات الدالية والعسكرية والاقتصادية لدا لذذه التقنية من فوائد كبتَة وواسعة ، ىذا 

التقنيات الحديثة لكي تستخدمها في شن ىجوـ مضاد  ةالإرىابيوقد استغلت الجماعات 
على الجماعات والأفراد وحتى الدؤسسات الحكومية لدا تتمتع بو ىذه التقنيات من لشيزات  

 بشكل سلس جداً. إليهاكبتَة تسهل من الدخوؿ 
 

                                                           
 .  112ن ص  2009محمد النوبً محمد علً . ادمان الانترنٌت فً عصر العولمة ، عمان : دار صفاء للنشر ن ( 21)

 .133، ص  2009مصطفى محمد موسى . الإرهاب الالكترونً ، د:م:ن، مطابع الشرطة ، ( 22)

 .5جمٌل عبد الباقً الصغٌر . حلقة علمٌة بعنوان "" الانترنٌت والإرهاب " ،ص ( 23)
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التقتٍ(  الإرىابمسميات عدة ) الإرىابىذا وقد أطلقت على ىذا النوع من 
الدعنوي باستخداـ الوسائل  أوالتهديد الدادي  أوالتخويف  أو" العدواف الذي يعُرَؼ بأنو 

 الإرىاب، و)(24)الإنسافعلى  أفراد أوجماعات  أوالالكتًونية والصادر من دوؿ 
الدعلوماتي( والدستخدـ في وسائل الاتصالات الحديثة والانتًنيت لنشر الدعلومات والأفكار 

 . (25)التي تتنافى مع القيم والدبادئ التي يرتكز عليها المجتمع الدوفِ
، السلاح  Cyber warfareوفضلًا عن مسميات الحرب الرقمية 

( . والإرىاب  ( cyber terrorismالشبكي الإرىابالافتًاضي الرقمي ، 
يقوموف بمخالفة  إرىابيةتنظيمات  أو أفرادلرموعة  أويتمثل بفرد  أفالالكتًوني نشكن 

القوانتُ من خلاؿ استخدامهم تقنيات الدعلومات الحديثة وشبكاتها. وتتمثل العناصر 
لأي عمل إرىابي الكتًوني من جهاز حاسوب وخط اتصالات ومستخدـ وخبرة  الأساسية

 بسهولة ويسر. إرىابيةعملية  أيفي لراؿ الاتصالات حتى يستطيع تنفيذ 
الالكتًوني على أنو ذلك السلاح  الإرىابوتأسيساً لدا تقدـ ، نشكن تعريف 

اف والتخويف والتهديد الرقمي الذي يستخدـ الوسائل التكنولوجية الحديثة لغرض العدو 
 أوفي دينو  الإنسافعلى  الأفراد أوالجماعات  أوالدعنوي الصادر من الدوؿ  أوالدادي 

 أنواععلى مؤسسات الدولة وبشتى  أومالو بغتَ حق ،  أوعقلو  أوعرضو  أوو ػػػػػنفس
 وصور العدواف.

 
 
 
 
 
 
 

                                                           
 عبد الرحمن عبد الله السند . وسائل الإرهاب الالكترونً وحكمها فً الإسلام وطرق مكافحتها .(24)

 . 200-139الإرهاب الرقمً المعلوماتً وطرق مكافحته ، ص ( عقٌلة هادي عٌسى ، إسراء جواد حاتم .25)
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 الانكتروَي الإرهابالمطهة انثانث : مخاطر 
عبر  الإرىابيةالإلكتًوني ىاجساً نسيف العافَ، بعد الذجمات  الإرىابأضحى 

نشاطاتهم التخريبية من أي مكاف في العافَ، وىذه الدخاطر  الإرىابيوفنشارس  إذالإنتًنت. 
، لأف التقنية الحديثة تزداد يوماً بعد  وبالتافِ فاف لساطرىا تكوف أكبر  آخرتتفاقم كل يوـ

حماية أنفسهم من تلك العمليات الإلكتًونية والتي  غتَ قادرين على داالأفر وأصبح 
 إفُتسبب أضراراً جسيمة على الأفراد والدنظمات والدوؿ. وقد سعت العديد من الدوؿ 

ىذه الجهود قليلة ولا تزاؿ  أفالالكتًوني إلا  الإرىاباتخاذ التدابتَ والاحتًاز لدواجهة 
 ة ىذا السلاح الخطتَ. الدزيد من ىذه الجهود الدبذولة لدواجه إفُبحاجة 

الدوؿ  إفُالالكتًوني تكوف أشد على الدوؿ الدتقدمة منها  الإرىابخطورة إف 
الالكتًونية( وبإتباع احدث  الإدارةالنامية التي تستخدـ نظاـ الحكومة الالكتًونية )

سهل الدناؿ  الإرىابالذي نرعل ىدؼ  الأمرالتقنيات في معظم صنوفها ومؤسساتها 
الإزعاج،  أو، فضلًا عن تامتُ السرية الكاملة والأماف للإرىاب وبعيداً عن الفوضى إليها

 أففإنِا نشكن  الإرىابية أوفبدلا من استخداـ الطرؽ التقليدية للقياـ بالأعماؿ التخريبية 
 آثارتقوـ بذلك بالضغط على زر لوحة الدفاتيح لتستطيع تدمتَ البنية الدعلوماتية وتحقيق 

حركة  أويفة، ومن أبرز الأمثلة على ذلك تعطيل أنظمة الدفاعات الجوية تخريبية لس
الطاقة والداء...  إمدادشل لزطات  أوالدصرفية  الأنظمةالاختًاقات في  أوالقطارات 

الدنحرؼ  الإرىابنزقق مبادئ  أفالالكتًوني نشكن  الإرىاب. وىذا ما يؤكد بأف (26)افٍ
 :( 27)والجماعات من خلاؿ ادالأفر ويبث الرعب والخوؼ في نفوس 

بإمكاف ىذه الجماعات  إذالاتصاؿ والتخفي وتبادؿ الدعلومات والرسائل :  .1
بغض  أجنداتهاتتصل بشكل متخفي في الانتًنيت وتنفذ كل  أف الإرىابيةوالتنظيمات 

يدؿ عليها،  فضلا عن  أفأثر نشكن  أوتتًؾ أي بصمو  أفالنظر عن الدكاف والزماف دوف 
 .عاليةيكوف بدوف تكاليف  تبالأنتًناتصالذا  أف

                                                           
مقدم إلى المؤتمر الدولً الأول حول "حماٌة أمن المعلومات عبد الله بن عبد العزٌز بن فهد . الإرهاب الالكترونً فً عصر المعلومات . بحث ( 26)

ومتاح على الرابط   .م2008ٌونٌو  4 - 2والمنعقد بالقاهرة فً المدة من والخصوصٌة فً قانون الإنترنت"، 

http://www.shaimaaatalla.com/vb/showthread.php?t=3937 

 . 200محمد محمد علً . مصدر سابق ص ( 23)
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ف الانتًنيت عافَ كبتَ ومن خلاؿ التقنيات ا: بالتأكيد ف الإرىابيةجمع الدعلومات  .2
تستثمر ىذه البرامج  أفوالبرامج الدتاحة في الحواسيب نشكن لتلك التنظيمات من 

يتيح لك ( الذي  Google earthلصالحها وعلى سبيل الدثاؿ لا الحصر برنامج )
الطائرات وىبوطها  إقلاعت النووية ومواعيد آوالدنش الأمنيةخرائط لرانية عن كل الدواقع 

 .... افٍ
 اً وسري اً ولسفي اً ملائم اً التخطيط والتنسيق والتعبئة والتجنيد : يعد الانتًنيت مكان .3

تخطط وتنسق لشن ىجمات  أفاليوـ بإمكانِا  أصبحتالتي  الإرىابيةلتلك التنظيمات 
الدتطرفة وتكوين قاعدة  الأفكارتستطيع بث  أنِابعيداً عن مراقبة السلطات ، كما  إرىابية

الإجرامية فضلًا عن  الأعماؿفكرية ملائمة لذوي الديوؿ والاستعداد للانخراط في تلك 
 .  الإرىابيةبحثها عن القيادات وتجنيد الشباب للقياـ بالأعماؿ 

من إجراء التدريب  الإرىابيةرة التنظيمات التدريب والتعليم : نظراً لعدـ قد .4
بشكل ميداني على أرض الواقع كونِا واضحة ومستهدفة بنفس الوقت ، لذلك استفادت  
كثتَاً من تقنية العصر الرقمي بتكوين معسكرات تدريب افتًاضية عن طريق عدد من 

وعملية الدواقع والدنتديات والصفحات التي تضم تعليمات عن كيفية صنع الدتفجرات 
 نصبها وتفجتَىا .

الوسائل الواضحة للعياف كما نلحظ بتُ الحتُ  أىمإصدار البيانات : تعد ىذه من  .5
عملياتها  أوتصدر بيانات حوؿ تنظيماتها  الإرىابيةالتنظيمات  أوالجماعات  أفوالأخر 

ما كالقنوات الفضائية التي غالبا   الأخرىالتي تقوـ بتنفيذىا فضلًا عن وسائل الاتصاؿ 
 تأخذ ىذه البيانات وتقوـ ببثها بشكل مباشر أماـ الناس.

نشكنها الحصوؿ على الدعم  الإرىابيةالدعم الدافِ : ونشكن القوؿ بأف الجماعات  .6
 الدافِ من خلاؿ نشر عملياتها على الانتًنيت .
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  الإرهاب: انىسائم الانكتروَية انتي يستخذيها  راتغالمطهة ان
الالكتًوني عن غتَه، ىو استخدامو لكل الوسائل التقنية  الإرىابما نشيز  أىم

 أوالتبرير  أوالتمويل  أوالحديثة في تنفيذ لسططاتو وتدويلها سواء فيما يتعلق بالتخطيط 
وسائل العصر الرقمي التي  أىمنوضح  أفالتنفيذ التي تم بيانِا أعلاه وىنا نشكن 

 :(28)وىي الإرىابيستخدمها 
وأخطر خدمات الاتصاؿ  أىمالبريد الالكتًوني : تعد خدمة البريد الالكتًوني من  .1

 الأفكارفي تنفيذ العمليات ونشر  الإرىابوتبادؿ الدعلومات السرية التي استفاد منها 
ىناؾ ثلاثة مليار رسالة الكتًونية  أف إفُوجمع التبرعات الدادية، وأشارت بعض الدراسات 

ومن ابرز الدوافع لاستخداـ البريد الالكتًوني كونو لراناً ولا يتطلب  يتم تبادلذا يومياً،
 بعض البيانات الشخصية . إدخاؿالحصوؿ عليو سوى 

تصميم الدوقع: حيث نشكن من خلاؿ تصميم مواقع ومنتديات وغرؼ دردشة  .2
تجمع عدة أشخاص وبوقت واحد لتبادؿ  أفتكوف ساحة اللقاء التي نشكن  أفخاصة 

وتجنيد إرىابيتُ جدد وللتدريب الالكتًوني من خلاؿ تعلم الطرؽ التي تساعد الدعلومات 
ألاؼ  الإرىابيةعلى القياـ بشن ىجمات إرىابية ، حيث تستخدـ بعض الدنظمات 

 الدواقع لكي يضمنوا الانتشار الواسع لأفكارىم .
امج الذين نشلكوف مهارات متقدمة في بر  الأفرادتدمتَ الدواقع: من خلاؿ عدد من  .3

الدوقع الدراد تدمتَه  إفُعدد كبتَ من الدلفات  إرساؿالحاسوب والتي نشكن عن طريقهم 
بنفس الوقت، لشا يربك الدوقع لعدـ قدرتو على استيعاب ىذه الدلفات والتي تؤدي بدوره 

 تدمتَ الدوقع . إفُ
من  الإرىابالاختًاؽ : توجد عدد من البرامج التي يستطيع  أوالذاكرز  أنظمة .4

( الذي يعمل كمستقبل للمعلومات ، فمع Batchيتجسس عن طريق ملف ) أفلذا خلا
 أماـظهور عصر الدعلومات الرقمي والوسائل التقنية أصبحت حدود الدوؿ مستباحة 

أي موقع من خلاؿ أسم  إفُالأقمار الاصطناعية والبث الفضائي . ونشكن النفاذ 
أجهزة  إفُيدخل  أفمستخدـ ورمز سري تخولو بأف يكوف الشخص الوحيد الذي نشكن 

                                                           
 عودٌة فً مواجهة الإرهاب الفكري والتقنً . مفلح بن دخٌل الاكلبً ، محمد ادم احمد . دور محتوى مناهج التعلٌم الثانوي بالمملكة العربٌة الس( 28)



         

 ن والعلوم السياسية / جامعة ديالىو ــكلية القان           مجلة العلوم القانونية والسياسية / عدد خاص            
332 

و      Net busterو   Web Cracker4الحواسيب ومن أشهر برامج الذاكرز
Net bus Haxporf  تتم من أي مكاف في  أف، وعملية الاختًاؽ الالكتًوني نشكن

 .(29)القرصاف في الدولة التي يتم اختًاؽ موقعهاتواجد  إفُالعافَ دوف الحاجة 
الذاتف الجواؿ : ىذا النوع من الوسائل الدنتشرة بشكل كبتَ وخاصة في العراؽ  .5

والتي يتم برلرتها مع  اللاصقةوالتي نشكن من خلالو تفجتَ السيارات الدفخخة والعبوات 
مستحدثة انتهجها الإرىاب في العصر  أخرى أساليبالذاتف الجواؿ. كما توجد  أجهزة

 : (30)الراىن وىي 
التشفتَ الخاصة بتغيتَ الصوت واللغة  أساليبالتغطية بالقوؿ: ويعد من  أسلوب .1

ويغلب  الإرىابيةوتكوف متعارؼ عليها لدى تلك الجماعات  الإرىابوالتي انتهجها 
 البساطة لأغراض التمويو . أسلوبعليها 

تقوـ تلك الجماعات بإخفاء الشخصية الحقيقة  التغطية بالعمل : أسلوب .2
غتَ ذلك وتكوف لذؤلاء  أو أجنبي أوكاف يكوف ريفي   أخرشخص  إفُللشخص 

 أساليبالشرؾ بها. وتكوف  إيقاعغتَه فيجذب الضحية الدراد  أواىتمامات بالبرامج 
 بالعمل بالدلبس ونحوه . التغطية

 . أعلاه الأسلوبتُالدختلط : والذي نرمع بتُ  الأسلوب .3
 
 
 
 
 
 
 
 

                                                           
 محمد بن عبدالله ال فاٌع ، حسن بن احمد . الإرهاب الالكترونً وبعضا من وسائله والطرق الحدٌثه لمكافحته . ( 29)

 . 230( مصطفى محمد موسى . الإرهاب الالكترونً ، ص 30)
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 المثحث انثاَي 
 الانكتروَي ومخاطره وأشكانه الإرهابواقغ 

 
 الانكتروَي الإرهاب: واقغ  الأولالمطهة 

يعد العصر الراىن اليوـ من العصور التي رفعت كل الحواجز والحدود بتُ الدوؿ 
فقربت الدسافات وجعلت المجتمع عبارة عن قرية صغتَة نشكن الالتقاء بأي شخص وفي 
أي وقت وقد أمسى الناس يستخدموا التقنيات الحديثة لخدمة أغراضهم وأىدافهم بغض 

التقنيات الحديثة الدستخدمة في  أىمالصالحة ، ومن غتَ  أوالنظر عن الاتجاىات الصالحة 
ىذا المجاؿ ىو شبكة الانتًنيت التي امتازت بوفرة الدعلومات الدتاحة فيها، فضلًا عن إنِا 
تعد موسوعة الكتًونية شاملة ومتعددة الثقافات ومتنوعة الدصادر ونحو ذلك من 

أماـ ىذه الجماعات ومن أبرز الخدمات  اوسريع سهلا االدعلومات التي تعد ىدف
 : (31)تتمثل بالاتي  الإرىابيةالالكتًونية التي أتاحها الانتًنيت للجماعات 

من خلاؿ  أوحاسب  إفُالاتصالات : سواء كانت ىذه الاتصالات من حاسب  .1
 . آفِحاسب  إفُمن ىاتف سلكي  أوىاتف لاسلكي  إفُحاسب 

مواقع التواصل  أوخدمات الحوار الالكتًوني: من خلاؿ مواقع الدردشة  .2
 ناً آم امن الدنتديات التي تصبح ملاذ وتصميم عدد إنشاءمن خلاؿ  أوالاجتماعي 

 وفي وقت واحد . الأماكنومناسبا لتلك الجماعات لعقد الاجتماعات ومن لستلف 
وتعد من الخدمات الرئيسة والدهمة التي مكنت  :  E mailالبريد الالكتًوني  .3

 أحجامها . أوتلك الجماعات من نقل الدلفات فيما بينهم بغض النظر عن أنواعها 
: تعد مواقع الشبكة العنكبوتية  WWWما تعرؼ  أومواقع الشبكة العالدية  .4

ير الحديثة ، حيث كشف وز  الإرىابيةمن الدواقع التي قدمت خدمات لرانية للجماعات 
( موقع 5000يستخدموف حوافِ ) تُالإرىابي أف)البرتو جونزاليس(  الأمريكيالعدؿ 

 .(32)( موقع 100000للتدريب والتنظيم من لرموع )
                                                           

 .221مصطفى محمد موسى . المصدر السابق،  ص ( 31)

 .4ة الأهرام "" خمسة ألاف موقع على الانترنٌت لتدرٌب الإرهابٌٌن ، ص جرٌد( 32)
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 الانكتروَي وأثاره الإرهابالمطهة انثاَي : مخاطر 
على الدوؿ الدتطورة في  الأساسالالكتًوني اليوـ بالدرجة  الإرىابتتمثل لساطر 

لراؿ الاتصالات ، فالدوؿ التي تعتمد على وسائل الاتصالات والشبكات سيكوف عاملا 
وتدمتَ منتجات التقنية الحديثة،  أىدافهملتحقيق  الإرىابيتُ أمافاعلا في فتح المجاؿ 

ات العالدية تدمتَ البنية التحتية الدعلوماتية وتعريض المجتمع إفُفالإرىاب الالكتًوني يهدؼ 
الدوؿ التي فَ تستخدـ تقنيات  أفلساطر غتَ متوقعو لكن في الدقابل ىذا لا يعتٌ  إفُ

الدوؿ التي  أفالالكتًوني بل نشكن القوؿ  الإرىابالدعلومات تكوف بعيدة عن لساطر 
كما ىو الحاؿ في العراؽ ، فإنِا تكوف   -بدأت حديثا باستخداـ التطبيقات الالكتًونية 

المحتملة والتصدي لذا بشكل جيد ، ومن  الأخطارعلى استعداد وتأىب لدواجهة مثل ىذه 
 أي موقع سواءً كاف منزلا إفُالالكتًوني اليوـ ىو إمكانية الدخوؿ  الإرىابابرز ما نشيز 

ينفذ جرنشتو وخلاؿ ثواف يعطل ألاؼ  أفعاـ  أومكاف خاص  أيمن  أو امكتب أو ابيت أو
 الدعلوماتية.  الأنظمةالحواسيب ونسرب 

 الالكتًوني ىي : الإرىابسمات  أىمومن  
 سرعة ارتكاب الجرنشة. .1
 عدـ انتمائو لأي وطن. .2
 يعمل بلا حدود. .3
البسيطة للقياـ  الإمكانياتكونو لا نزتاج إلا   الإرىابيةسهولة تنفيذ العمليات  .4

 بذلك حاسوب وخط انتًنيت .
الدداخل العامة ثم الخاصة  إفُللوصوؿ  أساستُالالكتًوني من عالدتُ  الإرىابينطلق 

 : (33) الأتيوالانتقاؿ والتجميع فيما بينهما ، وكما مبتُ في 
قضايا  إفُادي : حيث يشتَ العافَ الد  Physical Worldالعافَ الدادي  .1

الدادية  الأموروظواىر متعددة مثاؿ ذلك: الطاقة والضوء والظلاـ والبرودة والحرارة وجميع 
 والحيز الذي يعيش فيو المجتمع ونشارس الوظائف والأدوار من خلالو .

                                                           
الإرهاب الالكترونً فً عصر المعلومات . عبدالله بن عبد العزٌز بن فهد العجلان . ومتاح على الموقع : ( 33)

http://www.shaimaaatalla.com/vb/showthread.php?t=3937 

 

http://www.shaimaaatalla.com/vb/showthread.php?t=3937
http://www.shaimaaatalla.com/vb/showthread.php?t=3937
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 إفُ: أما في العافَ الافتًاضي فانو يشتَ  Virtual Worldالعافَ الافتًاضي  .2
التمثيل الرمزي والمجازي للمعلومات ، وىو الدكاف الذي تعمل بو البرامج والأنظمة 

 الالكتًونية وتنتقل فيو البيانات .
 

 الانكتروَي الإرهابالمطهة انثانث : يظاهر وأشكال 
 الإرىابشكلتُ رئيسيتُ نذا  إفُالالكتًوني  الإرىابتنقسم أشكاؿ ومظاىر 

الالكتًوني الدباشر والإرىاب الالكتًوني الغتَ الدباشر ويقصد بالإرىاب الالكتًوني الدباشر 
ىو الذي يبتٌ على أساس تدمتَ مواقع ليس لذا وجود على ارض الواقع كالدخوؿ على 

الالكتًوني الغتَ  الإرىابقواعد البيانات والدواقع الخاصة بالحكومات وتدمتَىا ، أما 
واقعية   إرىابيةو ذلك النوع الذي يستخدـ التقنيات الحديثة في أعماؿ مباشر فيقصد ب

 الإرىابيةتقوـ ىذه الجماعات  إذ في دوؿ العافَ ومنها العراؽ،كما ىو حاصل اليوـ 
 الإرىابمظاىر  أدناهواللاصقة وغتَىا عن بعد، ونوضح  الناسفةبتفجتَ العبوات 

 :(34) الآتية الأشكاؿالالكتًوني في 
التقاء  فإونشرىا من خلاؿ الشبكة العنكبوتية :  الإرىابيةعلومات تبادؿ الد .1

اليوـ في مكاف معتُ أصبح صعباً على ارض الواقع لدا قامت بو  الإرىابيةالجماعات 
 أصبحضيقت الخناؽ عليها ، لذلك فالطريق الالكتًوني  أمنيو إجراءاتالحكومات من 

نظرا لقلة تكاليف الاتصاؿ من جانب فضلًا عن اتسامو  السهلةلالتقاء امن نقاط 
النووية  الدنشآتبالسرية التامة في اللقاءات وجمع بعض الدعلومات الحساسة كمواقع 

ومصادر توليد الطاقة وأماكن القيادة والسيطرة ومواعيد الرحلات الجوية ... افٍ ، ونشكن 
 : الآتيالاستخدامات في  أىمتحديد 

 في .الاتصاؿ والتخ - أ
 . الإرىابيةجمع الدعلومات  - ب
 التخطيط والتنسيق . - ت

                                                           
نفس المصدر السابق : الإرهاب الالكترونً فً عصر المعلومات . عبد الله بن عبد العزٌز بن فهد العجلان . ومتاح على الموقع : ( 34)

http://www.shaimaaatalla.com/vb/showthread.php?t=3937 
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 الحصوؿ على التمويل . - ث
 . الإرىابيتُتجنيد  - ج
 الالكتًوني . الإرىابيالتدريب  - ح
 البيانات الالكتًونية. إصدار - خ
بإنشاء مواقع  الإرىابيةالالكتًونية : لقد قامت الجماعات  الإرىابيةالدواقع  إنشاء .2

صناعة الدتفجرات ونصبها وشرح طرؽ اختًاؽ البريد  لياتآإرىابية الكتًونية توضح فيها 
الالكتًوني وتدمتَ الدواقع الالكتًونية ، واستطاعت تلك الجماعات من إنشاء ألاؼ 

تستخدمها  أوأحد الدواقع  إيقاؼالدواقع الالكتًونية الجاىزة التي تستخدمها في حاؿ 
اف مغاير ، وكشفت بعض بعنو  آخرللتخفي والاختباء لتظهر بشكل جديد ومن موقع 

 . (35) الإرىابيةستة ألاؼ موقع للتنظيمات  إفُىنالك حوافِ خمسة ألاؼ  أفالدراسات 
تدمتَ الدواقع والبيانات الالكتًونية والنظم الدعلوماتية : استطاعت الجماعات  .3

فرعية متصلة  أو أساسيةتدخل بشكل غتَ مشروع وغتَ قانوني على نقاط  أف الإرىابية
لرموعة نظم متًابطة شبكات ، حيث  أوآلية  أنظمةبالشبكة الدعلوماتية خلاؿ عدة 

والشخصية  السريةالدعلومات  إفُ( التوصل Hackersيتمكن قراصنة الحواسيب )
واختًاؽ الخصوصية وسرية الدعلومات بكل سهولة، ومن أبرز الوسائل الدستخدمة في 

( من جهاز حاسوب E-mailن الرسائل الالكتًونية )تدمتَ الدواقع ىو ضخ ألاؼ م
الدوقع الدراد استهدافو للتأثتَ على السعة الخزف الكبتَة التي تؤدي  إفُالخاص بالإرىابي 

جهاز الدعتدي وتتًكز أغلب  إفُتفجتَ الدوقع وتشتيت البيانات ومن ثم نقلها  إفُبالتافِ 
 الذجمات الالكتًونية في ىذا المجاؿ على :

، نظم الاستًاتيجيةالعسكرية: كاختًاؽ الدنظومات الخاصة بالأسلحة  الأىداؼ - أ
على ذلك ما قاـ بو موقع  الأمثلةالدفاع الجوي والوثائق العسكرية ومن أبرز 

 بنشر تسريبات ووثائق عسكرية مهمة. 2010ويكيليكس عاـ 
 
 

                                                           
 .222( مصطفى محمد موسى .  المصدر السابق ، ص 35)
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 السياسية . الأىداؼ - ب
ىا، حيث ىدد خبتَ بلجيكي : مثل مؤسسات الطاقة وغتَ (36)الخدمية الأىداؼ - ت

-9-29 الأربعاءكومبيوتر لزولات الكهرباء في بلجيكيا يوـ   أجهزةبكسر شفرة 
في الفتًة بتُ الساعة الواحدة والنصف والثالثة والنصف بعد الظهر بقطع التيار  1999

 الكهربائي عن كامل بلجيكيا .
 الاقتصادية :  الأىداؼ - ث
 مراكز القيادة . - ج
 . الداليةمؤسسات الدنافع كمؤسسات الكهرباء والداء و الدصارؼ والأسواؽ  - ح
الوسائل  الإرىابيةالتهديد والتًويع الالكتًوني : لقد استخدمت الجماعات  .4

الالكتًونية الحديثة في التهديد والتًويع وتعددت أساليب التهديد وتنوعت طرقو لتشر 
على ذلك ىو ما  الأمثلةفراد ، ومن أبرز الخوؼ والرعب لدى المجتمعات والأشخاص والأ

)بغض  الأشخاصباختطاؼ   الإرىابيةحدث ونزدث باستمرار ، حيث تقوـ الجماعات 
لأغراض مادية( ومن ثم الاتصاؿ بذويو عن طريق  أوالنظر سواء كانوا لأغراض سياسية 

 فَ تفِ  وإذا آخرلغرض  أوأجهزة الاتصالات السلكية واللاسلكية لطلب مبلغ من الداؿ 
بيانات الكتًونية  إرساؿمن خلاؿ  أويعذب ،  أوعائلة الضحية بذلك فسوؼ يقتل 

من خلاؿ مواقع الانتًنيت لغرض  أو الإعلاميةسواء كانت عن طريق القنوات الفضائية 
 تهديد ونشر الخوؼ بتُ الناس .

التجسس الالكتًوني : كما قلنا، بأف العصر الراىن ىو عصر التكنولوجيا عصر  .5
قرب الدسافات وإزاحة الحدود بتُ الدوؿ ، لذلك نشكن القوؿ لا توجد سيادة حقيقة 
لأي بلد اليوـ لاف الحدود لستًقو من قبل أقمار التجسس والبث الفضائي، ىذا ونشكن 

طريقو التجسس الالكتًوني سوؼ يكوف لذا استخداـ مكثف في الدستقبل من  أفنشتَ  أف
ة الدعلومات التي تحصل عليها من الدؤسسات والقطاعات لأنذي الإرىابيةقبل الجماعات 

ما سربت ىذه  إذاالحكومية وتحديداً العسكرية والسياسية والاقتصادية وبالتأكيد 
 الدعلومات فسوؼ يكوف لذا أثر وخطر كبتَ على مصلحو البلاد. 

                                                           
 . 249( مصطفى محمد موسى .  المصدر السابق ، ص 36)



         

 ن والعلوم السياسية / جامعة ديالىو ــكلية القان           مجلة العلوم القانونية والسياسية / عدد خاص            
338 

 المثحث انثانث 
 الانكتروَي وخصائصه وطرق يكافحته الإرهابدوافغ  

 
 الانكتروَي  الإرهاب: دوافغ  الأولالمطهة 

 
تتلقى كل ما  إذتعد شبكة الاتصالات العالدية )الانتًنيت( لرالا واسع للمعلومات 

 أيرقابو ، فأمسى بالإمكاف لأي شخص  أوشرط  أويدرج عليها من معلومات دوف قيد 
ينشئ ويصمم مواقع انتًنيت ومنتديات حوارية وغرؼ دردشة وبسهولة ، لكي يتم 

، وىنالك عدد من الدوافع التي تدفع  الإرىابيةتسختَىا لخدمة مسرح عملياتهم 
 أونفسية ،اجتماعية  أوسواء كانت سياسية  الإرىابيةبالأشخاص للقياـ بالأعماؿ 

 : (37)اقتصادية ، ونذكر 
التطورات العلمية اليوـ زادت من ذوي الدعرفة بمجاؿ  أف الفرص الدتزايدة: .1

الحاسوب وشبكات الاتصاؿ وبالتافِ فقد وفرت تلك الخبرات فرص كبتَة للإرىاب في 
 ظل عدـ وجود رقابة في المحيط الالكتًوني.

باختًاقها للمصارؼ والبنوؾ والشركات  الإرىابيةالجماعات  كبتَة:  أرباحتحقيق  .2
 .الإرىابيةماليو كبتَة لضماف استمرارية أعمالذم  حققت تحويل مبالغ

السياسية  الأحزابوبعض دور العبادة وبعض مقرات  الإعلاـتحوؿ بعض وسائل  .3
 حواضن فكرية ولوجستية داعمة للإرىاب . إفُ
واكتسابهم للصفات  الأفرادجنوح بعض  إفُالذي أدى  الأمرفي التعليم  الإخفاؽ .4

 السيئة الذي دفعتهم للجنوح الفكري والأخلاقي .

                                                           
مجلة العلوم ؛ دنٌا جواد . الإرهاب الالكترونً فً العراق ، بغداد : جامعة بغداد ،  14الإرهاب الرقمً المعلوماتً ، مصدر سابق ، ص( 33)

 . 148-129، ص  43، ع 2011السٌاسٌة ،
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الالكتًوني لشا يدفع الكثتَ  الإرىابعدـ وجود تشريعات وقوانتُ خاصة بمكافحة  .5
ة ػػػػػونيػػػادة قانػػػػػدـ وجود مػػػػم بسب عػػػػػدىػػػو ضػػػػػوجػػػػػتهم التي قد تػػػػػالذروب من ال إفُ

 فعل.تدينو على ذلك ال
 ضعف قوة وامن الدولة. .6
 .الإرىابعدـ وجود رؤى لزددة وواضحة لآلية وطرؽ مكافحة  .7

الكراىية ، الانتقاـ ، الجشع، عدـ  –وفضلًا عن ىذه الدوافع ىناؾ الكثتَ ومنها 
نحو تبتٍ  الإرىابيةىذه وغتَىا دفعت مراراً وتكراراً الجماعات  –والطمأنينة  الأمن

 .  (38)الالكتًوني بكل خصائصو الإرىاباستًاتيجيات ىدفها تفعيل 
 

 الانكتروَي الإرهابالمطهة انثاَي :خصائص 
 

كل خصائص التقنيات الحديثة للعدواف والحرب   الإرىابيةلقد وظفت الجماعات 
 :( 39)وانتهكت حقوقهم ومن أبرز تلك الخصائص الآخرينعلى مصافٌ 

لزافظة  أوفئة ما  أو: فهي لا تقتصر على بلد دوف غتَه  الإرىابيةعالدية الجرائم  .1
 ما وإندا أصبحت ترتكب بأغلب مناطق العافَ .

من شخص في وقت واحد دوف  أكثريرتكبو  أفالوحيد الذي نشكن  الإرىابانو  .2
 أففقرصنة موقع ما من قبل شخص في العراؽ نشكن  الإرىابيةتؤثر بمكاف العمليات  أف

تأثتَ للمكاف  أيفي الياباف مثلا وأخر في بلد ثالث دوف  أخريتزامن مع عمل شخص 
 الدستهدؼ.

أشخاص في قمة الذكاء وخاصة في لراؿ  إفُالالكتًوني  الإرىابقد نزتاج  .3
 التقنيات والاتصالات .

شخص نريد استخداـ ىذه  أيمن قبل  الإرىابيةسهولة ارتكاب العمليات  .4
 .التقنية

                                                           
 .12( كالٌب كارَر، دروس من الإرهاب من اجل فهم جذور الإرهاب ، ص38)

 ( عبد الرحمن مصطفى، الإرهاب وثقافة أمن المعلومات فً العراق.39)
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والتقارير وخلاؿ ثواني قليلة نشكن لكل فرد في العافَ مرتبط  الأخبارسرعة انتشار  .5
 الاطلاع على الخبر الدنشور. تبالإنتًن
أثر نشكن للجميع اكتشافو بل من الصعوبة  أيجرائم لسفية : فهي لا تتًؾ  إنِا .6

 وجد. أففضلاً عن صعوبة الاحتفاظ بالدليل  الإرىابيتحديد 
الالكتًوني الذي يستخدـ من خلاؿ التقنيات  الإرىابوأشكاؿ  تعدد أنواع .7

 الحديثة.
 

  الانكتروَي الإرهابالمطهة انثانث: طرق يكافحة 
 

الالكتًوني احد مصادر الخطر التي تهدد امن المجتمع  الإرىاب أفلا شك ، 
شدة من  أكثرالحديث أمسى  الإرىابالالكتًوني وبالتافِ يتطلب منو مكافحتو ، لاف 

وبالتافِ فاف  الإرىابيةوعملياتو  أجنداتوخلاؿ استخدامو لتقنيات العصر الراىن في تنفيذ 
تقضي على  أفمهما كاف لديها من القدرة والكفاءة فإنِا لا نشكن  الأمنيةأجهزة الدوؿ 

التقليدي والالكتًوني لوحدىا، وإندا بتوحيد جهدىا مع المجتمع بمختلف  الإرىابمنابع 
الدولة معهم واف الحاكم  أجهزةوالمجتمع بتعاوف  الأفراداءاتو واتجاىاتو ، ومتى ما شعر انتم

يعيشوف في بلد واحد، ولكل ذلك نبتُ  أنِمشعبو دوف تدييز، شعروا  إفُينظر بعتُ واحدة 
 : (40)الحد من تأثتَه وىي  أو الإرىابعدد من العوامل التي قد تسهم في القضاء على 

الالكتًوني مزود بكافة  الإرىابهاز شرطة متخصص لدكافحة وتدريب ج إنشاء .1
 الدادية والنظم الدعلوماتية والتكنولوجية. الإمكانيات

 الإفلاتالالكتًوني فرصو  الإرىابجهاز قضائي متخصص، يفوت على  إنشاء .2
 الدشتبو بو والبريء. الإمكافمن العدالة من جهة ، ونزمي بقدر 

 الالكتًوني. الإرىابيسن القوانتُ والتشريعات اللازمة وبما يلائم النمط  .3
ىذه النشاطات  أماـضرورة تعزيز العلاقة بتُ الحكومة والمجتمع الددني للوقوؼ  .4

 . الأمنيةالالكتًونية لتسهيل مهمة رجاؿ الشرطة والأجهزة  الإرىابية
                                                           

 .268،  2009مصطفى محمد موسى . الإرهاب الالكترونً ، مصدر سابق ، ( 40)
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الالكتًوني  الإرىابوتوضيح لساطر  الأمنيةللتوعية  الإعلاـتوظيف وسائل  .5
 . الإرىابيةونشرىا في المجلات الدورية والصحف والفضائيات لضبط الجناة وذوي النزعة 

التي تصدر من الدؤسسات العلمية والدراكز البحثية  الإحصاءاتالاىتماـ بكافو  .6
 الإرىابية الأساليبفيما نسص حركة استخداـ الخدمات الالكتًونية لدعرفة مدى انتشار 

 ا .وتطورى
ضرورة رسم السياسات والتنسيق بتُ وزارة الداخلية والوزارات التعليمية لغرض  .7

الالكتًونيتُ  الإرىابيتُجديدة ذات علاقة بكشف الجرنشة الالكتًونية وضبط  أقساـفتح 
 والحكم عليهم . إدانتهموإعادة تأىيلهم بعد 
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 ةـــــــالخاتم
 

اقتصادية وسياسية وثقافية تعبر عن اتجاه  أبعادظاىرة اجتماعية ذات  الإرىاب فإ
لزاولة تقييم  أومبررات ذلك النوع من العنف الجماعي  إفُدوف النظر  اتو،ذتيار ب أومعتُ 

كارثة تهدد   الإرىابيةالعمليات  أصبحت الأساسدوافعو بمعيار أخلاقي ، وعلى ىذا 
في كل وقت ومكاف بفعل التطور الحاصل في تكنولوجيا الدعلومات وظهور  الإنسافحقوؽ 

 الالكتًوني في العصر الراىن الذي شكل بدورة خطرا غتَ متوقع. الإرىاب
 جملة من النتائج والتوصيات نذكر منها :  إفُتوصل الباحثاف 

 .جهتوب رسم سياسة الكتًونية لدواالالكتًوني ىو الخطر القادـ لذلك نر الإرىاب .1
جديدة من  أشكاؿكل تطور جديد يطرأ على الساحة التقنية يقابلها ظهور  .2

 . الإرىاب
 الالكتًوني. الإرىاب أسبابالتقليدي ىي نفسها  الإرىاب أسباب .3
 .الإرىابتحديات مواجهة  إحدىضعف الاىتماـ بالدواطن وعدـ احتًاـ حقوقو  .4
الالكتًوني غتَ لزصور بزماف ومكاف معينتُ لذلك يتطلب من الدولة  الإرىاب .5

 متابعتو باستمرار .
 من خلاؿ التقنيات الحديثة الدتطورة. الإرىابيةسهولو تنفيذ الجرائم  .6
 غياب السيطرة على المحيط الالكتًوني سببت عدـ وجود حوكمة الكتًونية. .7
 الإرىابكيفية التعامل مع في تطوير القدرات على   الإعلاميةضعف النشاطات  .8

 الالكتًوني والوقاية منو .
الالكتًوني علماً فَ  الإرىابعدـ وجود تشريعات قانونية صرنزة تحد من جرنشة  .9

 ذلك . إفُيشتَ الدستور العراقي وأغلب دساتتَ العافَ 
الوسائل التي   أكثرتعد خدمات الذواتف النقالة وخدمات البريد الالكتًوني من  .10

 .أىدافوفي تنفيذ  الإرىابها يعتمد علي
 الالكتًوني. الإرىابالحد من  أوالقنوات الفضائية لذا دور بارز ومهم في انتشار  .11
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 :انتىصيات 
 أقساـمع مؤسسات التعليم العافِ لفتح  الأمنضرورة التنسيق الكامل لقوات  .1

 ف منابعو.الإرىاب الالكتًوني وتجفيبمحاربة  متخصصة
التنسيق مع مقاىي الانتًنيت الدتاحة لعامة الناس والدنتشرة في كل مكاف بضرورة  .2

 فتح سجلات خاصة لكل الدستخدمتُ بالوقت والتاريخ .
لالكتًونية ونررـ ا الإرىابيةوف نزد من العمليات ػػػػػانػػػػػع قػػػػشريػػػػد من تػػػػػػلاب .3

 .القائمتُ عليها
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